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国際医療機器規制当局フォーラム（IMDRF）による医療機器サイバーセキュリティの

原則及び実践に関するガイダンスの公表について（周知依頼）

医療機器のサイバーセキュリティについては、「医療機器におけるサイバーセキュリティ

の確保について」（平成27年4月28日付け薬食機参発0428第1号、薬食安発0428第1号厚生
労働省大臣官房参事官（医療機器・再生睦療等製品審査管理担当）、厚生労働省医薬食品局

安全対策課長連名通知）において、医療機器の安全な使用の確保のため、医療機器に関す

るサイバーリスクに対する適切なリスクマネジメントの実施を求め、「陸療機器のサイバー

セキュリティの確保に関するガイダンスについて」（平成30年7月24日付け薬生機審発0724

第1号、薬生安発0724第1号厚生労働省医薬・生活衛生局医療機器審査管理課長、医薬安
全対策課長連名通知）により、具体的なリスクマネジメント及びサイバーセキュリティ対

策を取りまとめたガイダンスを示し、当該ガイダンスを参考に必要な対応を行うよう、関

係事業者等に対する周知を依頼してきたところです。

今般、医療機器のサイバーセキュリティ確保の重要性や各国のサイバーセキュリティ対

策の実情等を踏まえ、国際医療機器規制当局ブオ｝ラム（IMDRF）において、サイバーセキュ
リティ対策の国際的な調和を図ることを目的として、「Principles and Practices for 

Medical Device Cybersecuri ty」（医療機器サイパ｝セキュリティの原則及び実践）（以下

「IMDRFガイダンス」という。）が取りまとめられました。

国際的な規制調和の推進の観点や国境の枠組みを超えて医療機器のサイバーセキュリテ

ィに係る安全性を向上させる観点から、我が固においても、今後3年程度を目途に、医療

機器製造販売業者に対してIMDRFガイダンスの導入に向けて検討を行っているところです。
そのため、医療機器のサイバーセキュリティの更なる確保に向けた霞療機器製造販売業者
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等の体制確保を円滑に行えるよう、別添のとおり、国立医薬品食品衛生研究所医療機器部

が作成したIMD RFガイダンスの邦訳版を参考として情報提供いたしますので、貴管下の医療
機器製造販売業者等に対し、周知及び体制確保に向けた指導等よろしくお願いします。

なお、 IMD RFガイダンスの原文は以下のホームページから入手可能で、あることを申し添え

ます。
UR  L : http: //www. irudrf. org/ documents/ documents. asp 
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1.0はじめに

無線、インターネット及びネットワーク接続機器の使用の増加に伴い、医療機器の機能
J及び安全性を確保するために有効なサイバーセキュリティの重要性が増している。サイ

ノ〈ーセキュリティのインシデントは、医療機器及び病院ネットワークを使用不能にする

と共に、ヘルスケア施設における患者ケアの提供を中断させてきた経緯がある。これら

のインシデントは、診断及び治療介入の遅延、誤診断又は不適切な治療介入等の発生に

より、患者危害警に至る可能性がある。

ヘルスケア製品の製造業者、ヘルスケアプロパイダ、ユーザ、並びに規制当局及び脆弱
性報告者を含む全ての関係者は、医療機器のサイバーセキュリティに関して共同責任を
有する。本ガイダンスは、全関係者へ向けて、サイバーセキュリティを積極的に支援す

るための役割に関する理解を促し、将来起こり得るサイバー攻撃、問題又は事象を予測
して、医療機器を保護してセ年ュアにするための情報を提供することを意図している。

ヘルスケアのサイバーセキュリティの原則及び実践に関する国際整合は、患者安全及び

医療機器の性能を確実に維持するために必要である。しかし、現時点における医療機器
のサイバーセキュリティに係る規制は国毎に異なっており、国際整合に至っていなし、。

本 IMDRFガイダンスは、医療機器のサイバーセキュリティに関する国際整合を図るた

めの一般原則とベストプラクティスを提供することを目的とする。本文書では、適用範
囲及び用語をそれぞれ2項及び 3項において定義する。 4項では、匿療機器のサイバー
セキュリティの一般原則について概説し、 5項及び 6項では、医療機器のサイバーセキ
ュリティに関する市販前管理及び市販後管理におけるベストプラクティスについて多く
の推奨事項を責任関係者に提供する。市販前管理については、主に罷療機器製造業者に

言及する。市販後管理については、全ての責任関係者に向けた推奨事項を記載する。

本文書は、 IMDRFが作成した医療機器のサイバーセキュリティに特化した最初のガイ

，ダユィ「スであるが、セキュリティについて幅広く検討する上で参照すべき臥IDRF文書と
して「IMDRF/GRRPWG/N47 FINAL: 2018」が挙げられる。当該文書は、医療機器及び

体外診断用（InVi釘oDiagnostic : IVD）医療機器1の設計及び製造において充足すべき基

本要件基準を提供している。これらの基本要件基準は、医療機器の金ライブサイクノレ
(Total Produc.t Life Cycle : TPLC）に渡って、本ガイダンスと共に参照することが望ま

しい。その他の関連文書である「凪岨DRF/SaMDWG/N12 FINAL: 2014」の 9.3項では、
安全を考慮する際の情報セキュリティの重要性について記載されており、医療機器ソフ

トウェア（So註wareas Medical Device : SaMD）の情報セキュリティに影響する幾つかの

要因がまとめられている。

1N47のS.8項には、不正アクセスからの保護等、情報セキュリティ及びサイバーセキュリティの重要な

要求事項が記載されており、産療機器の全ライフサイクノレに渡って、本ガイダンスと共に参照すること

が望ましい。
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サイバーセキュリティのインシデント、脅威及び、脆弱性について、透明性を向上さ

せ対応を強化するために幅広い情報共有のポリシーを促進する。

なお、医療機器の種類や各国の規制に応じて、追加の検討事項が必要となり得ること
に留意する必要がある。

3.0定義

本文書で用いる用語及び定義は、以下に示した各規格、並びに臥⑪RF/GRRPWG/N47 

FINAL: 2018に準ずる。

3.1 資産（Asset）：個人、組織又は政府にとって価値のある、物理的又はデジタル形式
のエンティティ（ISO/IECJTC 1/SC 41N0317,2017圃 11圃12)

3.2 攻撃（A伽 ck) ：資産の破壊、暴露、改ざん、無効化、盗用、又は認可されていな
いアクセス若しくは使用の試み（ISO/IEC27000:2018) 

3.3 認証（Authentication) ：エンティティの特性の正当性に関する保証の提供
(ISO/IEC 27000:2018) 

3.4 真正性（Authenticity) ：エシティティの信憲性（ISO/IEC27000:2018) 

3.5 権限付与（Authorization) ：特権の付与。データ及び機能にアクセスするための特
権を付与することを含む。 (SO 27789:2013) 

注記： ISO7498-2の定義（権利の付与。アクセス権に基づきアクセスの権利を付
与することを含める）に由来する。

3.6 可用性（Availability) ：要求するエンティティへのアクセス反び使用の可能性
(ISO/IEC 27000:2018) 

3.7 補完的リスクコントロール手段（補完的手段〉 ( Compensating Ri北 Con仕ol
Measure (Compensating Con仕ol)) ：機器設計の一部として実施されるリスクコント

ロール手段の代替として、又はそれが実施されない場合に適用される特定のリス
クコントローノレ手段（AM但TIR97:2019)

注記：補完的リスクコントロール手段としては、製造業者が提供するアップ。ヂ｝ト

等、永続的又は一時的な対応があり得る。

3.8 機密性（Confidentiali守） ：認、可されていない個人、エンティティ又はプロセスに

対して、情報を開示せず、使用させない特性（ISO/IEC27000:2018) 
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3.20脅威（Threat) ：セキュリティを侵害し、危害を引き起こし得る状況、能力、行動
又は事象が存在する際のセキュリティ違反の可能性（ISO/IECGuide 120) 

3.21脅威モデリング（ThreatModeling) ：データ・の破壊、漏洩、改ざん又はサ｝ピス拒

否の形でシステムに危害を及ぼす可能性のある状況又は事象を明らかにするため

の調査プロセス（ISO/IEC/IEEE.24 765・2017から変更）

3.22アップデート（Update) ：医療機器ソフトウェアを対象とした修正、予防、適応

又は完全化に関する変更

注記 1:ISO/IEC 14764:2006に規定するソフトウェア保守活動に由来する。

注記2：アップデートには、パッチ及び設定変更が含まれる。

注記3：適応及び完全化に関する変更は設計仕様時になかったソフトウェアの改良

である。

3.23バリデーション（Validation) ：客観的証拠を提示することによって、意図する使
用又は適用に関する要求事項が満たされていることを確認すること (ISO
9000:2015) 

注記 1：”パリデート済み”とは、バリデーションが完了している状態を示す。

注記2：バリデーションは、実環境又は模擬環境で実施される。

324検証（Verification) ：客観的証拠を提示することによって、規定要求事項が満た
されていることを確認すること（ISO/IECGuide 63) 

注記 l：検証のために必要な客観的証拠としては、検査結果のほか、別法による計
算又は文書のレピユ｝等の結果で、あることがある。

注記2：検証のために行われる活動は、適格性プロセスと呼ばれることがある。

注記3：”検証済み”とは、検証が完了している状態を示す。

3.25脆弱性（Vulnerability) ：一つ以上の脅威によって悪用される可能性のある資産文
は管理策の弱点（ISO/IEC27000:2018) 

4.0一般原則

本項では、医療機器を開発、規制、使用、監視する際に責任関係者が検討すべき、医療

機器のサイバーセキュリティに関する一般指針原則を示す。本ガイダンスの全体を通し
て述べられている当該原則は、医療機器の全体的なサイバーセキュリティを向上させる
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キュリティに影響し得るサイバーセキュリティのインシデント、脅威及び脆弱性に対す
る協力及びコミュニケーションを強化するため、情報共有分析機関（Information

Sharing Analysis Organizations : ISAOs）に積極的に参加することが奨励される。このよ

うな取り組みを行うことで、透明性を向上させることができる。ベストプラクティスと

して奨励されるもう一つの情報共有手法として、協調的な脆弱性の開示が挙げられる。

また、製造業者のみでなくヘルスケアプロパイダ及び匪療機器ユーザにも当該ポリシー
を適用することは、エコシステムにとっても有益となり得る。規制当局には、患者安全

を国際的に保護し、維持するために、海外の規制当局と情報共有することが奨励される。

5.0医療機器サイパ｝セキュリティの市販前考慮事項

医療機器のサイバーセキュリティは、製品の全ライブサイクルに渡って検討することが
望ましく、製造業者が医療機器の市販前の設計段階及び開発中に対応すべき重要な要素

がある。市販前の要素には、 1）セキュリティ機能を製品に組み込むこと、 2）受容でき
るリスクマネジメント手法を適用すること、 3）セキュリティ試験、医療機器をセキュ

アに運用するためのユーザ、に対する有益な情報提供及び市販後活動のための計画を立案
することが含まれる。製造業者は、前述の市販前要素を検討する際、意図したとおりの

利用環境に加え、合理的に予見可能な誤使用のシナリオを検討することが望ましい。以
下の各項では、これらの概念を概説すると共に、製品ライフサイクルの市販前段階にお
ける製造業者への推奨事項を例示する。なお、医療機器ソフトウェアのライフサイクル

活動は、 IEC62304:2006/AMD 1:2015に規定されている。

5.1 セキュリティ要求事項及びア｝キテクチャ設計

脅威モデリング等、設計段階でサイバーセキュリティに積極的に対応することによって、
受動的な市販後活動のみを行うよりも患者危害の可能性をより緩和することが可能であ
る。このような設計インブρツトは、要求事項の捕捉、設計検証試験又は市販前及び市販
後のリスクマネジメント対応等、製品のライフサイクルを通した様々な段階において実
施される。

セキュリティ要求事項も、ライフサイクルの設計プロセスの要求事項取得の段階で特定
することが望ましい。セキュリティ要求事項及びセキュリティリスクコントロール手段
の情報源としては、 AAMITIR 57:2016、IECTR 80001-2-2、IECTR 80001-2醐8、ISO

27000シリーズ、 NIST刊行物（セキュアソフトウェア開発フレームワーク（Secure

Software Development Framework九： SSDF）等）、 OWASP刊行物（設計原則に基づくセ

キュリティ等）、 ENISA刊行物、米国ヘルスケア及び公衆衛生分野協調協議会
(Healthcare and Public Health Sector Coordinating Council : HSCC）合同サイバーセキュ

リティワーキンググループ.（JointCyber Security Working Group : JCWG）の刊行物（合

同セキュリティ計画等）等がある。

製造業者が自社製品の設計で考慮することが望ましい設計原則を表 lに示した。但し、

表1は完全なリストを意味するものではなく、あくまでも例示である。
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できない認証信号等がある。

製造業者は、定期的なアップデートの実施プロセスと展開プ
ロセスを確立し、その情報を共有することが望ましい。

製造業者は、オベレーティングシステム、サードパーティ又

はオープンソースのソフトウェアのアップデート手法及び管

理方法について検討することが望ましい。また、製造業者
は、ソフトウェアのアップデートや、安全でないパージョン

のオベレーティングシステム上で動作する医療機器ソフトウ

ェア等、管理対象外となった古いオベレーテイングシステム
環境への対処方法計画を立案することが望ましい。

ソフトウェア保守
製造業者は、新たに発見されたサイバーセキュリティの脆弱

性に対してセキュアであるために、産療機器のアップデート
手法について検討することが望ましい。例えば、アップデー

トにおけるユ｝ザ介入の要否、医療機器による自動アップデ

一トの要否、アップデートが医療機器の安全性と性能に悪影
響を及ぼさないことを検証する方法等に関する検討が含まれ
る。

製造業者は、アップデートを実施するために必要な接続につ
いて検討すると共に、コードの署名等の方法を用いて接続又
はアップデートの真正性を保証する方法について検討するこ
とが望ましい。

製造業者は、未許可者による医療機器へのアクセスを防止す

る手法について検討することが望ましい。例えば、ポートを

物理的アクセス． 物理的にロックする、ポートへのアクセスを物理的に制限す

る又は必要な認証なしに物理ケーブノレを用いたアクセスを禁
止する等の手法を検討することが望ましい。

製造業者は、医療機器の基本性能を維持するため、サイバー

信頼性及び可用性 セキュリティ攻撃を検出、防御、対応及び復旧する設計特性

について検討することが望ましい。

表1. 医療機器の設計における検討事項に対する設計原則

セキュアな開発の原則は、セキュアな機器設計にとって必要不可欠である。現在の多く
のソフトウェア開発ライフサイクノレモデ、ノレ又は関連規格は、この原則をはじめから組み

込んでいるわけではない。医療機器ツフトウェアを開発する製造業者は、自社のソフト

ウェア開発にセキュリティの原則を組み込むことが重要である。製造業者には、製品の
全ライブサィイクノレを通してリスク及び緩和策を評価することで、製品のサイパ｝セキュ

リティに関する全体的な対応が求められる。
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セキュリティリスク分析

医療機器の意図する使用
及び医療機器のセキュリ
ティに関する特質の明確
化
脅威、脆弱性、資産、悪
影響の特定
該当する脅威と脆弱性の
組み合わせに関するリス
クの推定

セキュリティリスク評価

セキュリティリスクコントロール

セキュリティりスタコントロー
ル手段の選択
セキュPティリスクコントロ｝
ノレ手段の実施
残留リスクの評価
日スク・ベネフィットの分析
リスクコントロール手段によっ
て生じるリスク

・， リスクコントロールの完了

全体的な残留セキュリティリスク
の受容可能性評価

セキュリティリスク
マネジメント報告書

製造及び製造後の情報
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図1. セキュリティリスクマネジメントプロセスの図解
(AAMITI陪 7:2016から許可を得て引用）

院療機器の規制に関するサイバーセキュリティのリスク分析は、サイバーセキュリティ

の脆弱性の悪用可能性、脆弱性が悪用された場合の患者危害の重大さを考慮して、患者
危害のリスク評価に注力することが望ましい。この分析においては、補完的対策及びリ

スク緩和策についても検討することが望ましい。

リスク評価においては、設計を脅威モデリング、患者危害、緩和策及び検証試験と連結

することにより、リスクが適切にマネジメントされるセキIユアな設計ア｝キテクチャを

確立することが重要である。この評価では、セキュリティリスク評価、脅威モデリング
及び脆弱性スコアリングやその他の手法等、様々なツール及びアプローチが利用できる。
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既存の ISO14971:2019リスクマネジメントプロセスにセキュリティリスクマネジメン

トプロセスを組み込む場合、脅威モデリングや脆弱性スコアリング等のセキュリティ対

応を考慮することが望ましい。

5.3 セキュリティ試験

製造業者は、設計開発プロセスの検証及びバリデーションの段階において様々な種類の

セキュリティ試験を採用することにより、重大な既知の脆弱性がコードに合まれていな

いことを証明すると共に、セキュリテイコントローノレが効果的に実施されていることを
証明することが望ましい。当該試験では、医療機器が使用される状況、並びに医療機器

がその他の機器又はネットワークに接続される環境を考慮することが望ましい。ソフト
ウェアの仕様適合性を確保し、異常を最小化するために、ソフトウェアの検証技術を適

用することが推奨される。医療機器が、悪用され得る既知の脆弱性に対して検証済みで
あることを明確化することも重要である。！これを行うために、ソフトウェア試験や攻撃

シミュレーション等、セキュリティ評価プロセス又は受入確認を対象となる医療機器に
適用することが望ましい。セキュリティ試験とは、セキュアな開発フレームワークを構

成するコンポーネントの一つである。試験に関する検討事項の詳細は、 5.1項に示す規
格及び情報源を参照すると良い。製造業者が考慮すべき上位レベルの考慮事項を以下に

例示する。

・開発時においても、既知の脆弱性又はソフトウェアの弱点について、ソフトウェア
コンポーネントとモジューノレのターゲット検索を実施する。定期的なセキュリティ

試験としては、静的コード解析、動的解析、堅牢性試験、脆弱性スキャン、ソフト
ウエアコンポジション解析等が挙げられる。

侵入テスト等の技術的なセキュリティ分析を実施する。技術的なセキュリティ分析

としては、ファズテスト等を用いた未知の脆弱性の特定又は隠しファイノレ、設定、
データストリーム、若しくはハードウェアのレジスタの読み出し等による代替エン
トリポイントの1チェック等が挙げられる。

・脆弱性評価を行う。脆弱性評価としては、バリアント解析等、自社の他製品に対す
る脆弱性の影響分析、対抗手段の特定、脆弱性の修正又は緩和等が挙げられる。

5.4 TPLCサイバーセキュリティマネジメント計画

サイバーセキュリティの脅威が継続的に進化している中、製造業者は、製品ライフサイ
クルの全体を通じたサイバーセキュリティマネジメント計画の一環として、脆弱性及び、

悪用を積極的に監視、特定、対応することが望ましい。製品開発の市販前段階で計画を
作成することが望ましい。また、理想的には、製造業者の組織全体でその計画を維持す

ることが望ましい。この計画では以下に示した項目を取り扱う。

• TPLCを通じた監視 L新たに発見されたサ〈パ｝セキュリティの脆弱性を積極的に
監視・特定すると共に、その脅威を評価して適切に対応するための計画
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・セキュアな設定を用いた機器の強化あるいは強化可能性に関する説明。セキュアな
設定とはマノレウェア対策、ファイアウオール／ファイアウオール規則、ホワイトリス
ト、セキュリティイベントパラメー夕、fロギングパラメー夕、物理的セキュリテイ

検出等のエンドポイント保護を含む。

・必要に応じて、セキュアなネットワーク接続の展開及びサーピスを可能にするため
の技術的指示、並びにサイバーセキュリティ脆弱性叉はインシデントが検知された

際の対応方法に関するユーザへの指示

・セキュリティ事象が検出された場合に、医療機器又は支援システムがユーザに異常
を通知する方法に関する説明。セキュリティ事象の種類としては、設定変更、ネッ

トワーク異常、ログイン試行、未知のエンティティに対する要求送信等の異常トラ
フィックが挙げられる。

・認証された特権ユーザが、監療機器の設定を保存し、回復するための方法の説明

・許可されたユーザが、製造業者からアップデートをダウンロードしてインストーノレ
するための体系的な手順の説明。必要に応じて、セキュリティ設定又は使用環境を
変更することで生じるセキュリティリスクとその影響についても説明する。

・医療機器のサイバーセキユリティサポート終了に関する情報（6.6項 fレガシー医療
機器J参照）

・医療機器に実装される商用、オープンソース及び市販のソフトウェア部品のサイパ
ーセキュリティに関する情報及びサポートをオベレータに提供するためのソフトウ

ェア部品表（SoftwareBill of Materials : SBOM）。名前、作成元、パージョン、ピル

ド番号によって各ソフトウェア部品が特定されるため、 SBOMを使用することで、
必要とされる透明性が確保される。 SBOMは、患者及びヘノレスケアプロパイダを含
む医療機器のオベレータが、その資産及び関連するリスクを効果的に管理し、医療

機器及び接続されるシステムに対して特定された脆弱性の潜在的影響を理解し、底
療機器の安全性及び基本性能を維持するための対応を可能にする。医療機器のオベ

レータは、 SBOMを使用することにより、脆弱性が潜んでいる可能性があるソフト

ウェアの特定、要件の更新及び適切なセキュリティリスクマネジメントの実施を医
療機器製造業者と協力して促進することができる。 SBOMを使用することにより、

アプリケーションで使用されているコンポーネントを可視化して顧客に提示できる

と共に、潜在的セキュリティリスクを特定できるため、購入決定に必要な情報を提

供することが可能となる。製造業者は、 SBOMの展開で使用される形式、構文、マ
ークアップに関する業界のベストプラクティスを活用することが望ましい。 SBOM

によって医療機器に関する機積情報が公開されるため、信頼できるコミュニケーシ

ョンチャネルを通じて SBOMを配布することが奨励される。オベレータへの SBOM
配布方法の信頼性は製造業者が決定する。
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ンポーネント又はサブシステムと既知の脆弱性データベースとの相互参照等、特定の試

験に係る詳細のほか、試験報告書には、以下の事項を記載することが望ましい。

・試験方法、結果及び結論の説明

・セキュリティリスク、セキュリテイコントロール、並びにセキュリテイコントロー
ルの検証試験のトレーサピリティマトリクス

・使用した規格及び内部 SOP／文書の参照
5.6.4 TPLCサイパ｝セキュリティマネジメント計画に関する文書

医療機器の全ライフサイクルを通して安全性及び性能を継続的に保証するための市販後
プロセスに係る保守計画の要約である。 5.4項に記載したとおり、このプロセスとして

は、 TPLC監視、計画的又は修正のためのアップデート、協調的な脆弱性の開示ポリシ

ー及び情報共有が挙げられる。

5ふ5 ラベリング及び顧客向けセキュリティ文書

5.5項において概説した医療機器の意図する使用環境下で、ユーザがリスクを効果的に管
理するための関連情報を含む、サイバーセキュリティに関する全ての情報を収載したユ
ーザ文書である。

D 

6.0医療機器サイパ｝セキュリティの市販後考慮事項

脆弱性は時間経過に伴って変化するため、市販前の設計段階で実施したセキュリティ対

応は、リスクが受容可能な状態を適切に維持できない可能性がある。そのため、様々な
責任関係者がそれぞれの役割を果たす市販後のアプ、ローチが必要になる。市販後アプロ

ーチは、意図する使用環境における医療機器の運用、情報共有、協調的な脆弱性の開示、

脆弱性の修正、インシデントへの対応及びレガシー医療機器等を含む様々な要素に及ん
でいる。製品のライフサ-1クノレの市販後プロセスに関与する全ての責任関係者へ向けた
推奨事項として、これらの要素について下項で、概説する。

6.1 意図する使用環境における機器の運用

6.1.1 ヘルスケアプロパイダ及び愚者

a.ヘノレスケアプロパイダが採用すべきサイバーセキュリティのペストプラクティ

ス

医療機器のサイバーセキュリティは共同責任であり、ヘルスケアプロパイダを含む全て

の責任関係者の参画が必要である。ヘルスケアプロパイダは、自身の IT.インフラに接

続される医療機器の安全性、性能及びサイバーセキュリティに対応するために、リスク
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b.全てのユ｝ザに対するトレーニング／教育

ヘルスケアプロパイダは、施設内におけるサイバーセキュリティのインシデントの発生

を防止するため、包括的に対応することが望ましい。そのため、医師、看護師、臨床工

学技士、臨床検査技師等、全てのユーザのセキュリティに対する意識を高め、サイバー
衛生管理を習慣付けるための基本的なサイバーセキュリティトレーニングを提供するこ

とが推奨される。このようなトレーニングとしては、セキュアなネッ，トワークのみへの

接続等、医療機器のセキュアな操作方法のトレーニング、並びにランダムなシャットダ

ウン／再起動、セキュリティソフトウェアの無効化等、医療機器の異常動作を特定して
通知する方法等が挙げられる。グノレコース連続監視モニタ｝、ポータブル輸液ホ。ンプ等

の在宅医療機器等、患者自身が操作することを意図している医療機器については、この
ようなトレーニングを愚者にも行うことが望ましい。

6.1.2 医療機岩盤製造業者

製造業者は、製品ラベリング及び顧客向けセキュリティ文書に情報を記載するほか、可
能な場合には、ヘルスケアフ。ロパイダや自社製品の販売業者及び消費者と協力して、利

用者がその製品を最適な状態で使用できるように努めることが望ましい。

6.2 情報共有

情報共有は、世界経済の複数分野に渡るサイバーセキュリティの脅威及び脆弱性を管理

するための重要なツーノレである。ヘルスケア以外の分野では、情報と脅威の共有に関す
る規格やベストプラクティスが作成、実施されている。医療機器関係者は、医療機器エ
コシステムのセキュリティを国際的に強化するため、他分野で実績のあるツールを適用
することが望ましい。

リソースへのアクセス方法や使用される手法は責任関係者間で異なると共に、責任関係
者の成熟度レベルも一様で、はないため、有効な情報共有にも様々な方法が存在する。

。医療機器の種類、接続するインフラ、組織の規模及び成熟度、脅威のレベル等、幾つか
の要因に係るサイバーセキュリティのベストプラクティスは、絶えず進化している。
ある特定のアプローチを優先することは適切ではないため、本項では、情報共有に関す

る原則を提示する。なお、以下に示す事項は例示であり、要求事項を規定するものでは
ない。

6.2.1 重要原則

・医療機器のセキュリティに関する情報は、当該医療機器の安全な使用を確保する
ために、ユーザ、患者、他社の製造業者、販売業者、ヘルスケアプロパイダ、セ
キュリティ研究者、一般人等、その情報を必要とする全ての関係者と共有するこ
とが望ましい。． 共有される情報は、各責任関係者にとって有意義且つ利用可能であり、対応可能
なものであることが望ましい。例えば、よりセキュアなチップセットに関する情
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・ヘノレスケアプロパイダは、医療現場で医療機器を使用しているため、医療機器の
サイバーセキュリティに関する情報の主要な生成者でもある。また、へノレスケア

プロパイダは、影響を受けた医療機器に関するフィードパックや、現実世界の環
境で実施する修正策や緩和策の難易度や効果に関するフィードパックを提供でき

る。

d.ユーザ（医師、愚者、介護者、消費者等）

・アップデ｝ト又はその他の修正の適用要否に係る最終選択を行う機会が多い。

ユーザが適切な判断を下すためには、明確で意味のある情報が必須である。

e. 行政及び情報共有機関を含むその他の責任関係者

・法の執行機関、セキュlリティ機関及びその他の行政機関は、医療インフラ及びそ

の他の重要なインフラを保護するため、必要に応じて匿療機器のサイバーセキュ

リティの脅威と脆弱性に関する情報を政府機関の各部署間で共有する必要がある0
．情報を収集又は共有する組織や、セキュリティに関する助言若しくは専門知識を

提供する組織も、セキュリティ情報の重要な情報源及びサポートリソースとなる
可能性がある。これらの組織としては、 ISAO、ISAC等の情報共有ネットワー
ク、コンビュータ緊急対策チーム（ComputerEmergency Response Teams:CERT) 

等の啓発機関等の政府機関や民問機関が存在する。これらの責任関係者は、地域

及び市場によって相違し得る。

6.2.3 情報の種類

サイバーセキュリティの脆弱性は、ソフトウェア及びハードウェア、自儲収はサード

パーティ製の複数の製品コンポーネントに対して脅威を引き起こす可能性がある。患者
危害を防ぐために共有すべき情報としては、以下に例示した事項等が挙げられる。

・ 脆弱性の影響を受ける製品及びその影響の内容

・ その他の製品に使用されているコンポーネントの脆弱性情報

． 医療機器のセキュリティに影響し得る IT機器の情報

。攻撃又は潜在的な攻撃に関する情報及び悪用コ｝ドの利用可能性に関する情報

・ インシデントの確認

・ パッチ及びその他の緩和策（補完的対策等）の利用可能性

・ 暫定措置としての医療機器の使用と統合に関する追加指示
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ことが望ましい。 CVDの一環として、規制当局が情報提供する方法とタイミングは、
地域によって異なる可能性がある。ただし、製造業者は、問題を評価した後、広報又は

通知等を使用して、その情報を顧客に遅滞なく伝達することが望ましい。製造業者は、
遅滞のない情報交換に関する各地域特有の法規制が存在することに留意することが望ま

しい。

ソフトウェアが搭載された医療機器を完全に脆弱性のない状態とすることは不可能であ
るため、 CVDへの取り組みを日常的な実践の一部とすることが望ましい。サイバーセ

キュリティに対する製造業者の評価指標は、脆弱性の開示数ではなぐ、その対応に係る

一貫性及び適時性である。 CVDは、患者の健康及び安全を改善する一助であり、医療
機器のサイバーセキュリティに対する製造業者の積極的なアブρローチの一部として実施

されることが望ましい。積極的な CVDに関連して、製造業者は以下の事項を実施する

ことが望ましい。

・サイバーセキュリティの脆弱性及びリスクを特定及び検出するためのサイバーセキ
ュリティの情報源を監視する。

・協調的な脆弱性開示のポリシー及びプラクティスを採用する（ISO/IEC29147:2014: 
情報技術ーセキュリティ手法一脆弱性の開示）。これには脆弱性報告の受領確認を
脆弱性発見者に対して指定された期間内に通知すゑことが含まれる。

・脆弱性の検出及び処理のためのプロセスを確立し伝達する（ISO/IEC30111 :2013：情
報技術ーセキュリティ手法一脆弱性の処理プロセス）。このプロセスは、セキュリ

ティ研究者、ヘノレスケアプロパイダ等、脆弱性報告の発生源に拘わらず、明確性且
つ一貫性及び再現性が求められる。

• cvss等の確立したセキュリティの方法論及び臨床的なリスクアセスメント手法
(ISO 14971:2019等）に従って、報告された脆弱性を評価する。

・可能であれば、緩和策を作成する。改善が不可能な場合は、展開失敗時の報告方法
及び変更の初期化方法と共に、適切な脆弱性の緩和策又は補完的対策を講じる。

・規制当局からの要求に応じて、脆弱性の開示予定に関する情報共有について規制当
局と連携する0

・責任関係者に対L、適用範閥、影響、製造業者の現時点の理解に基づくりスクアセ
スメントを含む脆弱性、脆弱性の緩和策又は補完的対策に関する情報を提供する。
状況が変化した場合、責任関係者にも最新情報を提供することが望ましい。

製造業者は、顧客に対する通知に加えて、自社製品の脆弱性を全世界に向けて協調的に

開示することが奨励される。 CERT等の組織は、 CVDプロセス全体を通して、脆弱性

の発見者及び製造業者と共同で作業を行う機会が多い。特に CERTは、各地域の組織
がそれぞれの言語に翻訳した勧告の発出を通じて世界的に開示する役割を果たしている。
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評価によって決定されるが、リスクに対する認識に大きな事離がある場合、適切な修正

戦略について製造業者と規制当局が同意する可能性は低くなる。

製造業者及び規制当局は、リスクヤネジメント、品質マネジメント及び規制に精通して
いない可能性があるその他の責任関係者が認識しているリスクについても考慮する必要

がある。これに伴い、製造業者はセキュリティの脆弱性に対応する期限及び手法につい

て、異なる期待が寄せられることになる。また、脆弱な医療機器を十分に保護し、患者
危害のリスクを許容可能なレベルまで低減する補完的対策等のリスク低減メカニズムを

理解しない責任関係者も存在する。患者へリスクを及ぼし得る不正確な情報が存在する

場合、医療技術の信頼性が大きく損なわれる可能性がある。

全ての責任関係者は、医療機器に関するその他のリスクと同様に、サイバーセキュリテ
ィの脆弱性が患者及び、ユーザ、に対するリスクと同等に管理されることを認識する必要が

ある。

b.サ｝ドパーティ製コンポ｝ネント

サードパーティ製コンポーネントは、ソフトウェア又はハードウェアに拘わらず、医療

機器のサプライチェーンの重要な構成要素の一つで、ある。これらのコンポーネントは、
自らリスクを発生する可能性がある。当該リスクは、製造業者がリスクマネジメント、

品質マネジメント及び設計の選択によって管理する。製造業者は、自社のソフトウェア
及びハードウェアのコンポーネントがサイパ｝セキュリティに与える影響を管理するこ

とが望ましい。同様に製造業者は、サードパーティ製コンポーネントに由来する市販後
の問題が医療機器のセキュリティに影響し得るリスクも管理する必要がある。ユーザは、
オベレーティングシステムやプロセッサ等のコンポーネントにおけるセキュリティの脆 i

弱性が医療機器に及ぼす影響について、製造業者が理解していることを期待する。

製造業者は、サードパーティ製コンポーネントの脆弱性に関する対応として、自社製コ

ンポーネントの場合と同様、継続的なリスクマネジメント及び顧客やユーザとの継続的
な情報共有を行うことが望ましい。製造業者がサードパ←ティ製品の脆弱性を解決する
ためのアップデートを適用するタイミングを管理することは難しいが、その場合でも製
造業者は、患者及びユーザ、に対するリスクを低減するための対策を講じることが期待さ

れている。

c. コミュニケ｝ション

本文書のその他の項に記載したとおり、リスクを管理するための情報を必要とする人と
明確且つ簡潔なコミュニケーションを図ることが不可欠で、ある。このようなリスクを管

理するために必要な技術的専門知識の水準を理解すべきである。コミュニケーションの
内容には、脆弱性解決スケジューノレ、脆弱性解決方法、 cvssスコア等の脆弱性スコア、
悪用可能性指標、悪用方法、暫定的なりスク緩和手法等の重要な情報を含めることが望

ましい。
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全ての責任関係者は、アップデートの即時適用が不可能又は望ましくない場合があり、
患者安全を確保する上で暫定措置が重要となり得ることを認識する必要がある。製造業

者又は規制当局が直接管理することなく、責任関係者自身がこれらの対策を実施しなけ
ればならない場合は特に重要である。例えば、対策の内容によっては、病院の IT部門

以外実施できない場合がある。正しい修正戦略の実行性は、効果的な情報共有とユーザ
やメディア等の責任関係者の管理に依存している。なお、理想的な修正であっても、必

ずしも実施できない場合があることに留意する必要がある。その場合は、適切なリスク

緩和策及び補完的対策を適用することが望ましい。

6.4.2 ヘルスケアプロパイダ及び患者

a. アップデ｝ト

患者は専門の毘療機関及び在宅医療環境において匿療を受けるが、アップデート適用に

ついては、使用環境毎に考慮すべき特有の事項があるp 2例えば、在宅医療環境におい
ては、愚者、介護者、信頼できる隣人又は家族の一員がユーザとなり得る。本項では、

アップデート適用に関する一般的な指針及び各使用環境に間有な考慮事項について概説
する。

IEC 62304:2006＋品田1:2015 「医療機器ソフトウェアーソフトウェアライフサイクルプ
ロセスjの 6ユ5項でほ、リリースした医療機器ソフトウェアの問題、変更の入手及び
インストール方法について、製造業者がユーザ及び規制当局に通知することを要求して
いる。製造業者が指定し、規制当局が承認した医療機器の特定のユーザは、製造業者が

I 提供するアップデートをインストーノレ手順に従って適用することが期待される。この特

定ユーザは、製造業者の指針に従って、 Webページで提供されるサ｝ピス報告書及び
その他の情報にアクセスすることが望ましい。

妥当な期間内にアップデートが適用できない場合、製造業者は、匿療 ITネットワーク
のセグメント分け等の補完的対策又は医療機器のユ」ザ設定の変更を推奨する可能性が

ある。規制当局は、特定の種類の脆弱性に対する患者危害のリスクを低減するため、製
造業者に対して医療機器、付属品又はソフトウエア更新サーバ等の支援システムにおけ

る特定の機能の無効化を指示する可能性がある。いずれの場合も、ユーザは製造業者の
指針に従い、必要に応じて使用環境に関連するリスクを評価することが望ましい。 3

令 2IEC 60601・ト11:2015医用電気機器・第 1-11部：基礎安全及び基本性能に関する一般要求事項一面lj通則：

在宅医療環境における涯用電気機器及び医用電気システムに対する要求事項では、 「在宅医療環境jを

専門の匿療施設を除く、患者の居住地又は患者がいるその他の場所と定義している。例として、 「自動

車、パス、列車、船、飛行機の中、車椅子及び屋外の歩行」が挙げられている。
3特定の状況ではユ｝ザがリスクを適切に評価できないことが認識されている。
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「医療機器自体に対するリスクコントロール手段は、取扱説明書又は匿療機器製造業者

の文書による許可に従って、医療機器製造業者又は責任組織が実施することが望ましいc
医療機器製造業者の文書による同意がない場合、責任組織が医療機器に行ういかなる変

更も推奨されない。 j

これらの推奨事項は、匿療 ITネットワークの効果的で安全な管理を確保するために作
成された。一般人には、医療 ITネットワークに接続される医療機器にアップデートを
インストーノレする許可を与えるべきではなド。

IEC 80001-1に記載されているとおり、責任協定書は、医療ITネットワーク機器を管理

する上で、全ての当事者が共有責任を有することを確実に理解するための選択肢の一つ
である。製造業者が、医療機器の特定の機能を無効にするように指示している場合、ヘ
ルスケアプロパイダは、患者安全の維持を確保するために、臨床ワークフローを評価す

ることが望まじい。

c. 在宅医療環境における考慮事項

FDAガイダンス「家庭での使用を目的とした機器に関する設計上の検討事項」に記載

されているとおり、在宅医療環境では、多様な潜在的ユーザに対応する必要がある（以
下参照）。

f在容底療機器のコーずは、草月の亙療描設で底握手機器を燥伊す石屋療草月家と異な石。
在宕医療機器のユーザ／;J:、身体的、選者賞助反ぴ認知的な結カ反び障害、 Jitび、に感停めに
縮広い遣いをすすとう可能性があとうことを症害医療機嘉手の設許で考底すとうことが望ま L

V 'o J 

在宅医療環境におけるアップデート適用については、陸療機器のリスクのクラス分類、
高速インターネット通信等のリソース要求事項及びユーザピリティを含む多くの要因を
考慮する必要がある。ユーザ、の能力が大きく異なるため、多くの在宅医療機器では、表

2に示した「サービス訪問」によるアップデート適用が必要となる。埋め込み型医療機
器に対するアップデート適用については、患者のヘルスケアプロパイダとの直接的な連

携が必要になる場合がある。

一部の在宅医療機器、特に S品在Dに分類される製品等においては、リモートアップデ
ート又はユーザ管理によるパッチ適用に対応しているものがある。リモートアップデー

トは、ユーザとの最小限の連携をもって実施できるが、ヘルスケアプロパイダが確立し

たプロセスに従って、患者との合意形成を必要とすることが多い。いずれのアップデー

ト適用方法においても、患者は、ヘルスケアプロパイダ又は製造業者の指示に従うこと

が望ましい。
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各種ソフトウエア保守作業に対する規制当局の監視を検討するための、規制当局向けの

推奨フレームワークを表 3に示した。この表に示されたレベルは規範的なものではなく、

規制当局の監視に関して推奨される相対的なレベルの指針を示したものである。

セキュリティ強化（サイバー衛

生管理）

低

脆弱性の修正又 l患者危害の残
は修正できない｜留リスク：受

脆弱性に関する｜容可能（脆弱

リスク低減戦略｜性A)

中

患者危害の残

留リスク：受

容不能（脆弱
性 B)

高

SaMDアプPケーションの製造業者が、多
層防御戦略の支援に関するセキュリテイ

コントローノレを追加するためのホストオ

ベレーティングシステムのアップデート

を通知する。 SaMDアプリケーションは、

ホストオベレーティングシステムのイン

タフェース変更に伴い、互換性に関する

変更が必要である。関連する SaMDアプリ

ケーションの変更は、既知の脆弱性と無

関係である。

医療機器の製造業者は、血液ガス分析装

置がマノレウェアに感染し、データを改変

し得る懸念に関するクレームをユーザか

ら受けたι製造業者の調査及び影響評価
の結果、マノレウェアの存在が確認された

が、マノレウェアは暗号化されていない保

帯データ及び通信データを改変しないこ

とが判明した。医療機器の安全性及び基

本性能はマノレウェアによって影響を受け

ないことから、製造業者はリスクアセス

メントを通じて、脆弱性による愚者危害

のリスクが受容可能であると判断した。 6

製造業者は、使用していない通信ポート

が開放されていることを指摘された。製

造業者は、脆弱性発見者に対して脆弱性
レポートの受領確認を行い、その後に行 11

った解析において、設計上、医療機器の

安全性及び基本性能を損ない得る許可さ
れないファームウェアがダウンロードさ

れることを防御できないことを確認し

た。脆弱性に関連する重大な有害事象又

は死亡例は報告されていないが、リスク

アセスメントによって、患者危害のリス
クは受容できないと結論付けられた。 7

6FDAガイダンス「医療機器サイバーセキュリティの市販後管理J (2016年 12月）の記載例を一部変更
した。
7向上。
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員は、同一又は類似の作業に対して責任を持つことが望ましい。これらのグループの役

割に関する詳細情報は、附属書Aに示した。

b. コミュニケ｝ションに対する期待

製造業者は、サイバーセキュリティのインシデントやその他の事象を報告する連絡先情
報を顧客に提供することが望ましい。通常の顧客サービス受付を通してサイバーセキュ

リティのインシデントやその他の事象を通知しでも良い。インシデ、ント対応チームは、

インシデントの影響を受ける全ての責任関係者と最新情報を共有するための日常的な活

動体制を確立し、最初の発見後、可能な限り早急に顧客へ適切な情報を提供する必要が
ある。製造業者は遅滞なく情報共有するための特定の管轄要件を策定しておくことが望

ましい。インシデント発生直後における製造業者による報告書又は通知の発行可否につ

いては、顧客に対し遅滞なく正確な情報共有を実施可能であるかに依存する。

製造業者は、患者安全及びプライパシーに影響する医療機器のサイバーセキュリティの
インシデントを規制当局に報告しなければならない。調査の過程で犯罪行為が特定され

た場合は、所管の適切な法執行機関に通知しなければならない。 CERT及び ISAOはグ
ローパノレなサイバーセキュリティの攻撃及び事象に関して更なる連携強化を図るべきで
ある。

6.5.2 ヘルスケアプロパイダ

1 ヘルスケアプロパイダは、サイバーセキュリティのインシデントを処理するためのポリ
シー、インシデントを緩和又は解決し、内外の責任関係者に関連情報を開示するための

方法を確立することが望ましい。その一環として、ヘルスケアプロパイダは、脆弱性の

緩和に関する計画とリソース管理について検討することが望ましい。この措置には、イ
ンシデント対応中、必要に応じて代替機器を提供するための費用も含まれる可能性があ
る。

a.ポリシ｝及び役割

サイバーセキュリティの脆弱性又はインシデントを処理するためのポリシー及び役割は、

ヘルスケアプロパイダの組織にも整備されていることが望ましい。ヘルスケアプロパイ
ダは、 MDS2, (Manufacturer Disclosure. Statement for Medical Device Security : MDS2）、

SBOM、脆弱性及びアップデート情報等の製造業者の開示文書、情報共有機関又は参画
している ISAOからの情報を受領し、広範に共有する方法を確立することが望ましい。

そのためには、情報提供先及び提供元の連絡先リストを定期的に管理・検証する必要が

ある。また、医療機器の納入前に締結し且つ定期的に見甚すサーピスレベノレ契約
(Service Level Agreements : SLAs）には、インシデント対応中に製造業者及びその他の

ベンダーが遵守すべき事項を記載しなければならない。ヘルスケアプロパイダは、独自
のインシデント対応チームを設立することが奨励される。
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療機器の寿命に関する新たな要求が発生した。このような組み合わせば、スキャナハー

ドウェア等の資本設備及び一般消費財に該当するサーバ、ワークステーション、データ

ベース及びオベレーティングシステム等のコンポーネントから構成されることが多い。
ただし、老朽化の理由のみでその製品がレガシー医療機器であると判断しではならない

ことも重要である。発売開始から 5年以内の医療機器であっても、現在のサイバーセキ
ュリティの脅威に対して合理的な手段で保護できない場合は、発売以降の年数にかかわ
らずレガシー産療機器とみなされる。一方、発売から 15年経過した医療機器で、あって

も、現在のサイバーセキュリティの脅威に対して合理的な手段で保護できる場合は、レ

ガシー医療機器に該当しない。

医療機器の設計開発ステージから始まる、サイバーセキュリティの TPLCに関する取り
組みとして、医療機器のライフサイクノレ全体を通じてサイバーセキュリティの脅威に対

する合理的な保護手段の効果を維持することの重要性が増している。このような取り組
みによって、ヘ医療現場で現在使用されている様々なレガシ｝医療機器に起因する不均衡

（ヘルスケアプロパイダとそのネットワークに起因するセキュリティ上の脅威）が低減
される。本文書の以下の項目では、医療機器サイパ｝セキュリティの理想的な将来像、

すなわち、事業継続計画の作成にあたり、ヘルスケアプロパイダに対して必要な情報を

事前に通知し、サイバーセキュリティの脅威に対して合理的な手段で保護できないレガ
lシ｝医療機器の使用を終了又は段階的に使用を終了するための概念フレームワークにつ
いて詳述する。 （図2参照）。

サイパ｝セキュリティ及び製品ライブサイクルの全体

。－翠冨翠置 MDMは、製品寿命終了
及びサポート終了までの
スケジューノレを顧客に通
知する（サポート終了泊
まではサポートが提供さ

セキュアな開発フレ
ームワ」クに基づき

iれる）

商用リリース 製品寿命終了

商業的サポートの終了

（レガシー状態の開始）

可＂＂

顧客は、 MDMから通知
されたサポート終了に
対する対応計蘭の作成
を開始する

MDMから顧客への責
任の完全な移転（以
降、、サポートは提供さ

れない）

キ医療機器製造業者偽IDM）は、医療機器の責任に関する各地域のガイダンスに従うが、サポートレベ
／レは顧客との契約に応じて異なる。

図2. サイバーセキュリティに関する製品ライフサイクノレの機能として表現したレガ
シ｝医療機器の概念フレームワ｝ク
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が終了する可能性を考慮すると共に、サポート終了によって医療機器のセキュ
アな運用に悪影響が及ぶ可能性を考慮することが望ましい。

b. 将来のレガシー医療機器の数を最小限に抑えることを目的としたセキュアな開

発フレームワークに基づいて匿療機器を設計開発する。このような医療機器に
ついては、少なくともセキュリティ基準に適合し、アップデート及びパッチの
適用を可能とする環境を整備することが望ましい。

・ サポート：

a. リスクマネジメントの一環として、底療機器における受容できないリスクのあ

る脆弱性の存在可否を監視し、可能な限り最善の対応な行い、製品の全ライフ

サイクノレの各段階に応じたリスク関連文書を継続的に更新する。

b. 医療機器の購入及び設置プロセスの一環として、各時点における顧客の責任と
併せて、医療機器のサイバーセキュリティ EOL日等、ライブサイクルの主要な
マイルストーンを明確に通知する。

c. 顧客に対し、サードパーティによる機器部品のサポ｝ト終了を事前に通知する。

d. サイバーセキュリティ BOS日まで限定的なサポートを継続することを顧客に通
知する。 BOS日以降、当該医療機器はサポート対象外となってレガシー状態と

なる。この情報は、 EOL日が近づいた時点で顧客に通知することが望ましい。
これにより、ヘルスケアプロパイダは、医療機器の使用終了又は段階的な使用
終了及び事業継続計画作成のための十分な時聞を確保できる。このような情報
を明確に通知することにより、医療機関は、自身の責任及び導入する医療機器

のリスクを理解することが可能となり、医療機器の使用終了及び交換に関する
計画と予算を作成することができる。

・限定的なサポート（EOL開始点）：

a.顧客が BOS及び関連する責任に備えるための十分な時間を確保できるように、
サイバーセキュリティ BOS日に関するスケジュールを引き続き通知する。

b.上記の「サポート」の項自に記載した作業「aJ及び「c」を引き続き行う0

・ サポート終了（レガシー状態開始点）

a.製造業者から顧客に責任が完全に移転される。当該医療機器に関する正式なサイ
ノ号ーセキュリティ BOS13以降、そのユーザは、いかなるレベルのサポートも期
待しないことが望ましい。
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・サポート終了：
a. 医療業務の継続に影響を与えることなく医療機器の使用を終了できない場合、

当該産療機器のセキュリティを管理する責任及びセキュリティ BOS日以降も使

用を継続することによって発生し得るリスクを引き受ける。
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8.0附属書
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のサービスを提供 c:）インシデンアlトを調査し、復旧作業をサポートする
する d）対象インシ ントの脆弱性分析を行う

e）マネージャが指示したその他の活動を行う

実施グループ インシデント対応 a）インシデント対応の要求事項を分析する

に関する作業全般 b）インシデ、ント対応のポリシーとレベノレを決定する

を実施する c）インシデント対応のポリシーと計画を実施する
d）インシデント対応計画を提案する

e）インシデント対応作業の内容と報告を要約する

f）インシデント対応に必要な資源を展開して利用する

g）マネージャが指示したその他の活動を行う

分析グループ インシデント分析 a）チームと製造業者のための脆弱性分析を計画する

を行う b）セキュリティ分析のためのツールとチェックリストを

改善する

c）監視規則を改善する
d）ニュースレターを発行する

e）マネージャが指示したその他の活動を行う
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日本
Japan Computer Emergency Response Team/Coordination Center(JPCERTコーディネーショ

ンセンターゴPCERT/CC)
https://www.jpcert.or拘；／vh/top.htmlor https：／／羽川rw.jpcert.or.jp/english/

シンfガポ｝ノレ
SingCERT 
h枕ps://www.csa.gov .sg/singcert/news/advisories-alerts 

米国

Indus仕ial-ControlSystems CERT（産業制御システム CERT:ICS-CERT)
https://www.uトcert.gov/ics

US CERT(CERT米国）
ht申s仇刊明.us幽cert.gov/
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